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Цифровое пространство сегодня содержит 
много потенциальных угроз для глобальной безо-
пасности, а также для суверенитета и националь-
ных интересов отдельных стран. Это отмечал 
еще в 2021 году Президент РФ Владимир Путин. 
Цифровую среду используют международные 
террористы, организованная преступность, здесь 
много потенциальных угроз для общей глобаль-
ной безопасности и для отдельных стран, их су-
веренитета и национальных интересов. «Необхо-
димо реформировать государственную политику 
в области международной информационной бе-
зопасности. ХХI век по праву называют временем 
прорывного развития информационных техноло-
гий, они завоевывают буквально все сферы жизни: 
это новые системы связи, глобальных коммуни-
каций, так называемый интернет вещей, искус-
ственный интеллект, электронные государствен-
ные услуги, цифровая медицина. Кардинальную 
трансформацию проходят традиционные сферы 
деятельности государства, общества, бизнеса, соз-
даются принципиально новые возможности для 
экономики и рынка труда, для повышения каче-
ства жизни людей» [1]. 

В процессе повсеместного внедрения компью-
теров во все сферы жизни, которое продолжается 
в течение многих лет, прослеживается тенденция 
заимствования терминологии, используемой в 
сфере функционирования цифровых технологий, 
что влияет на институты всех смежных отраслей. 
Так произошло с терминами «киберпростран-
ство», «кибербезопасность» и иными с пристав-
кой «кибер». Применительно к тематике нашего 
исследования прослеживается множественное 
использование подобных терминов, в том числе 
в «документе стратегического планирования На-
циональной программе «Цифровая экономика 
Российской Федерации» (киберугрозы, кибербе-
зопасность, киберполигон, киберустойчивость и 
др.) при полном отсутствии легального определе-
ния таковых» [2, c. 54]. Опасность такого подхода в 
том, что «некорректное обращение с терминами 
порождает несогласованность определений и не-
определенность в правоприменении и вынуждает 
заниматься зачастую их противоречивым и инва-
риантным толкованием» [3, c. 33]. Если обратить-
ся к истории и этимологии термина, то считается, 
что он был заимствован из произведения писате-
ля-фантаста У.  Гибсона, который описал кибер-
пространство как «консенсуальную галлюцина-
цию, которую трудно отличить от реальности и в 
которой компьютерные системы являются своего 
рода заменой реального мира, существующего 
только в памяти компьютеров и умах его пользо-

вателей»  [4], или из более ранних комиксов, где 
под таким пространством понималась область 
вне какого-либо регулирования. 

В российскую правовую сферу английское 
«cyber» было перенесено без учета того, что оно 
является не самостоятельным словом, а префик-
сом, то есть начальным элементом сложных ан-
глийских слов, и на русский язык переводится 
как «связанный с компьютерами, информацион-
ными технологиями, Интернетом». Это значение 
прослеживается в официальном переводе назва-
ния Будапештской конвенции «The Convention 
on Cybercrime» (CETS No. 185) (2002) [5], которая 
была принята в 2001  году Советом Европы как 
Конвенция о преступности в сфере компьютер-
ной информации.

В настоящее время нет единого подхода к по-
ниманию сущности киберпространства, как и его 
четкого определения. По данным американского 
эксперта Ф.Д.  Крамера, «в зарубежной научной 
доктрине насчитывается порядка 28 определений 
киберпространства»  [6]. Отечественные ученые 
также не имеют четко выработанного определе-
ния понятия «киберпространство». 

По мнению Р.И.  Вылкова, «киберпростран-
ство  – это принципиально новый вид проектив-
ного пространства культуры, который соединяет 
знаковую реальность и современную технологию, 
облегчающую и существенно ускоряющую мыс-
лительную деятельность людей»  [7, c.  128]. Есть 
мнение, что данный термин «является самым оп-
тимальным из всех существующих, а использо-
вание данного термина позволит в полной мере 
раскрыть природу явлений, происходящих в ин-
формационных сетях» [8].

Исследуя всю совокупность доктринальных оп- 
ределений понятия «киберпространство», можно 
сделать вывод, что они базируются на трех основ-
ных подходах. Согласно первому подходу, «по-
нимание слова «киберпространство» дается через 
систему обычного метрического пространства, 
включая его в геополитический дискурс. Второй 
подход трактует киберпространство как простран-
ство информационных взаимодействий, при этом 
понятие «киберпространство» используется как 
синоним понятия «информационное простран-
ство», «информационное поле» и т. д. 

Наконец, возможен третий подход – социаль-
ный, в котором киберпространство выражается 
совокупностью находящихся в информационных 
отношениях структур [9].

Мы не ставим цель проанализировать всю со-
вокупность определений киберпространства, но 
позволим остановиться на наиболее значимых 
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из них, а также типичных, по нашему мнению, 
ошибках при разработке данной дефиниции и, 
используя эти данные, выразить свою позицию. 

Мы не можем согласиться с позицией авто-
ров, которые отрывают понятие киберпростран-
ства от действительности реального мира и под-
разумевают, что «это одна из множества форм 
виртуальной реальности» [9, c. 56], при этом вир-
туальная реальность  – созданный техническими 
средствами мир, передаваемый человеку через 
его ощущения: зрение, слух, осязание и другие; 
термин, давно устоявшийся в научном обиходе. 
Хочется заметить, что киберпространство созда-
ется и существует в пространстве действия совре-
менных информационных и цифровых техноло-
гий, но это «не иллюзорный, а вполне реальный 
мир, отличие которого от действительности со-
стоит лишь в способе связи между субъектами – 
посредством широкого использования инфор-
мационно-телекоммуникационных технологий, 
выходящих за рамки одного государства»  [11]. 
Киберпространство  – это социальная среда, где 
люди находятся в не менее тесном взаимодей-
ствии друг с другом, имеют те же права и обязан-
ности, что и в действительности.

Позволим себе также не согласиться с пози-
цией, когда под киберпространством понимается 
«искусственно созданная среда, существование 
которой ограничено информационно-телеком-
муникационной сетью, пользователи которой 
могут свободно вступать в административные, 
гражданские, уголовные и другие правоотноше-
ния. Киберпространство может появиться в лю-
бой информационно-телекоммуникационной 
сети»  [8]. По нашему мнению, тут происходит 
подмена понятий, и киберпространством назы-
вается то, что является виртуальной средой (про-
странством) чего-либо. 

Не стоит обращаться при определении ки-
берпространства к науке кибернетике, которая, 
несмотря на этимологическую схожесть терми-
нов, изучает «общие закономерности процессов 
управления и передачи информации в машинах, 
живых организмах и обществе» [12].

В научной литературе киберпространство до-
статочно часто «ошибочно ассоциируется только 
с информационно-телекоммуникационной сетью 
Интернет» [13]. Или с более широким толковани-
ем, согласно которому киберпространство есть 
«продукт функционирования любых информа-
ционно-коммуникационных технологий (в том 
числе и Интернета)» [14, c. 56]. Мы поддерживаем 
в данном случае позицию А.А.  Данельян о том, 
что киберпространство – «это сочетание компью-

теров, мобильных устройств и пользователей, ко-
торые вступают между собою во взаимодействие 
на расстоянии. Интернет, в свою очередь, исполь-
зуется для подключения этих компьютеров и 
мобильных устройств. Киберпространство шире 
Интернета, Интернет находится в киберпростран-
стве» [13].

В современных условиях немного некоррек-
тно говорить о так называемом «цифровом кибер-
пространстве»  [15, c.  101], так как национальной 
целью является цифровая трансформация обще-
ственных отношений. Такие цифровые техноло-
гии давно и прочно заместили аналоговые тех-
нологии в сфере передачи информации. Однако 
считаем допустимым использовать формулиров-
ку «информационные и цифровые технологий» 
в киберпространстве, чтобы подчеркнуть их важ-
ность и уникальность на теоретическом уровне.

Довольно неоднозначной является позиция, 
в рамках которой проводится знак равенства 
между киберпространством и информацион-
ным пространством. Так, Указ Президента РФ от 
09.05.2017 №  203 «О Стратегии развития инфор-
мационного общества в Российской Федерации 
на 2017–2030 годы» ввел значительное количество 
новых терминов, таких как «облачные вычисле-
ния», «интернет вещи», в нем прослеживается 
автоматический перенос дефиниции «информа-
ционное пространство» на определение кибер-
пространства [16].

Если рассматривать легальное определение 
информационного пространства, где под ним 
понимают совокупность информационных ре-
сурсов, созданных субъектами информационной 
сферы, средств взаимодействия таких субъек-
тов, их информационных систем и необходимой 
информационной инфраструктуры  [17], то мы 
видим, что оно перекликается с определени-
ем киберпространства из модельного закона 
о киберпреступности Международного союза 
электросвязи: «физическое и нефизическое про-
странство, созданное и (или) сформированное 
следующим образом: компьютеры, компьютер-
ные системы, сети, их компьютерные програм-
мы, компьютерные данные, данные контента, 
движение данных и пользователи»  [18]. Кибер-
пространство при современном уровне развития 
информационно-телекоммуникационных техно-
логий – это основной доминирующий составной 
элемент информационного пространства  [19]. 
Это позволяет нам сделать вывод о возможном 
тождестве данных двух определений при исполь-
зовании термина в условиях отсутствия единой 
позиции и до момента, пока дефиниция кибер-
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пространства не получит официального закре-
пления. 

Определенный интерес может представ-
лять определение киберпространства из про-
екта Концепции Стратегии кибербезопасности 
Российской Федерации: «сфера деятельности в 
информационном пространстве, образованная 
совокупностью коммуникационных каналов Ин-
тернета и других телекоммуникационных сетей, 
технологической инфраструктуры, обеспечиваю-
щей их функционирование, и любых форм осу-
ществляемой посредством их использования че-
ловеческой активности (личности, организации, 
государства)» [20]. 

Однако не стоит забывать, что данное опре-
деление было разработано десятилетие назад, 
что при нынешнем развитии информационных 
технологий – довольно большой срок, связанный 
с развитием информационного общества, в от-
сутствие базовых определений, данных позднее 
в Доктрине информационной безопасности и 
Стратегии развития информационного общества 
в Российской Федерации. Поэтому мы не можем 
принять его за основу для целей информацион-
ного и других отраслей права.

Рассматривая действующую правовую док-
трину, мы можем констатировать, что в Рос-
сийской Федерации нет нормативных правовых 
актов, определяющих понятие «киберпростран-
ство». Анализ базы Официального интернет-пор-
тала правовой информации показал упоминание 
о киберпространстве только в 13 подзаконных ак-
тах. Исследуя программные документы в области 
национальной безопасности (раздел «Информа-
ционная безопасность»), мы видим, что государ-
ственная политика ориентирована на развитие 
информационно-коммуникационных техноло-
гий и средств, формирующих информационное 
пространство, а также на обеспечение его без-
опасности.

Таким образом, мы делаем вывод, что мы бу-
дем руководствоваться гипотезой о равнознач-
ности понятий информационного пространства 
и киберпространства. Аналогичный подход обо-
значен Советом при Президенте РФ по правам 
человека в Концепции обеспечения защиты прав 
и свобод человека и гражданина в цифровом про-
странстве Российской Федерации.

При этом следует учитывать, что киберпро-
странство, возможно,  – новая правовая катего-
рия, которая до настоящего времени не получила 
должного правового оформления на универсаль-
ном уровне. Формирование правовых подходов 
к понятию киберпространства и кибербезопас-

ности – насущная задача, в том числе для юриди-
ческой науки [21], которая в полной мере не под-
держана законодателем. В связи с чем предлагаем 
государству в ближайшее время обозначить свою 
позицию по данному вопросу и закрепить в норма-
тивном правовом акте необходимые определения.

В то же время расплывчатость и неопределен-
ность определения киберпространства не долж-
ны приводить к ошибочному выводу о невозмож-
ности правового регулирования данной сферы. 
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