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Аннотация: В данной статье рассматриваются основные термины в рамках темы «Нейросетевые технологии 
в деятельности правоохранительных органов», применяемые на современном этапе в целях совершенствования 
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вания существующих разработок для постоянного применения на практике сотрудниками правоохранительных 
органов. Осуществлен анализ материала, полученного из гражданских и ведомственных структур. Автор статьи 
рассматривает имеющиеся возможности интеграции существующих в настоящее время гражданских систем и 
программных комплексов, созданных на основе как нейросетей отечественного производства, так и зарубежных 
аналогов, являющихся перспективными для раскрытия и расследования многих видов преступлений. Тщательно 
проанализированы находящиеся в открытом доступе системы, основанные на нейросетях, посредством изучения 
зарубежного опыта использования состоящих в эксплуатации систем, официально закрепленных для производ-
ства различных операций сотрудниками правоохранительных органов. Указаны нормативные правовые акты, в 
которых закреплены определенные разработки, применимые в рамках исследования по заданному вопросу. В за-
вершение данной статьи напрашивается вывод о том, что указанная тема является очень актуальной, а изучению 
ветки искусственного интеллекта, как нейросеть, уделяется мало внимания в доступных открытых источниках.
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Abstract: This article discusses the main terms applicable to this topic, used at the present stage in order to im-
prove the activities of law enforcement officers. Perspective vectors of development and use of existing developments 
for permanent use in practice by law enforcement officers are described. An analysis was made of the material received 
from civil and departmental structures. The author of the article considers the available possibilities for integrating 
currently existing civil systems and software systems created on the basis of neural networks, both russian produced 
and foreign analogues, which are promising for the disclosure and investigation of many types of crimes. The systems 
based on neural networks, which are in the public domain, are carefully analyzed by studying foreign experience in us-
ing systems that are in operation and officially assigned to the production of various operations by law enforcement offi-
cers. The normative legal acts are indicated, which fix certain developments applicable in the framework of the study on 
a given issue. At the end of this article, the conclusion suggests itself that this topic is very relevant, and from the avail-
able open material, little is given to the direction of studying the branch of artificial intelligence, like a neural network.
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В последние годы широкое распространение 
получает применение продуктов искусственно-
го интеллекта, особенно нейросетей, а также 
использование их возможностей в различных 
сферах человеческой жизнедеятельности и госу-
дарственного управления. Среди таких сфер – де-
ятельность правоохранительных органов.

Сегодня говорить о полной замене челове-
ка различными системами на основе нейросетей 
преждевременно, но стоит согласиться, что их 
применение значительно облегчает выполнение 
различных функций. Ценность использования 
возможностей искусственного интеллекта об-
условлена тем, что с его помощью можно обра-
ботать достаточно большие объемы цифровой 
информации за относительно короткий времен-
ной промежуток в автоматизированном режиме. 
Это позволяет снизить трудозатраты сотрудников 
правоохранительных органов, а также получить 
значимую информацию своевременно, что повы-
шает эффективность ее дальнейшего использо-
вания. Как отмечает В.Б.  Батоев, внедрение про-
дуктов искусственного интеллекта, в том числе 
технологий на основе нейросетей, в деятельность 
правоохранительных органов неизбежно [1, с. 87].

На данном этапе стоит рассмотреть такое ра-
бочее направление, при котором уже существуют 
действующие разработки на основе нейросетей, 
как распознавание. Распознавание предусматри-
вает осуществление процедуры идентификации 
совокупности признаков в исследуемых данных, 
таких как определение человеческой внешности, 
определение номеров автомобилей, или же ка-
кой-либо определенной группы признаков, за-
данных для данного программного-аппаратного 
комплекса (далее – ПАК) в ходе процесса его обу-
чения. Главной задачей данной системы является 
установление совпадений с искомым объектом. 
Используя данный принцип, китайская компа-
ния Watrix разработала ПАК, распознающий лю-
дей по функционально-динамическим признакам 
походки и общего телосложения. Данная разра-
ботка осуществляет процесс определения, даже 
если у человека не видно лица, он отвернулся от 
камеры или надел маску. Система анализирует 
силуэт, рост, вес, скорость и особенности ходьбы 
и осуществляет его отождествление по уже за-
данной базе данных. Распознавание возможно в 
отношении не только визуальных объектов, но и 
связей между объектами. Примером распозна-

вания такого рода может служить установление 
связи между характеристиками преступления и 
потерпевшего, с одной стороны, и признаками 
личности преступника  – с другой. Своего рода 
особенная связь в данном случае действительно 
присутствует, но она очень осложнена элементом 
случайности, который, в свою очередь, в опреде-
ленных ситуациях позволяет признать получен-
ные данные необъективными [16] 

Среди направлений использования нейросе-
тевых технологий в работе правоохранительных 
органов в литературе отмечается прогнозирова-
ние возможного развития событий (например, 
роста преступности). В правоохранительных 
структурах России, исходя из открытой инфор-
мации, такая нейросеть в настоящее время на 
эксплуатации не состоит. Чтобы запустить по-
добную разработку в активное использование, не-
обходимо проделать огромную работу не только 
по сбору статистической информации, но и по ее 
первичному анализу с целью выделения исход-
ных данных (сведения о личности преступника 
и жертвы, способ совершения преступления, ти-
повые следы и пр.)  [3, с.  496]. Только после это-
го можно ожидать, что загруженные в нейросеть 
данные выдадут максимально точные предполо-
жения о вероятном развитии событий.

Таким образом, практика использования ней-
росетевых технологий в деятельности российских 
органов правопорядка начала складываться, но 
она пока не получила широкого распростране-
ния касательно распределения на большинство 
регионов государства. Однако не стоит отрицать 
того, что данная ветка по развитию в правоохра-
нительных структурах работы различных отрас-
лей с использованием нейросетевых разработок 
является достаточно перспективной на основании 
того, что позволяет сотрудникам получать, пере-
давать и обрабатывать гораздо больший объем 
информации, который не поддается к обработке 
одним человеком или группой людей, за считан-
ные часы или даже минуты.

Вместе с тем существуют и иные направле-
ния, которые в России пока не реализованы, но 
используются в отдельных зарубежных странах. 
Изучение опыта иностранных государств необ-
ходимо для определения перспектив расшире-
ния сфер применения нейросетевых технологий 
в работе российских правоохранительных струк-
тур.
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Так, за рубежом применяются отдельные эле-
менты прогнозирования преступности на осно-
ве нейросетей. Как пишет В.С.  Овчинский, в не-
которых полицейских участках США и Европы 
интеллектуальные системы позволяют правоох-
ранителям работать на упреждение. Нейросеть 
анализирует массивы информации о кримино-
генной обстановке в отдельных районах и делает 
выводы о повышении криминальной активности 
на конкретной территории или о наличии свя-
зей между конкретными лицами и преступными 
организациями. Полицейские, получив такую 
информацию, больше уделяют внимания патру-
лированию именно тех зон, на которые указала 
нейросеть [10, с. 6].

Для описанного выше прогнозирования в 
США используется система Blue CRUSH (от англ. 
Crime Reduction Utilizing Statistical History  – со-
кращение преступности с использованием ста-
тистических данных), разработанная компанией 
IBM. Она не только определяет зону возможно-
го совершения преступления, но и предполагает 
конкретное время и место его совершения. Прин-
цип работы системы Blue CRUSH сводится к тому, 
что обстоятельства, служащие предпосылками 
совершения преступления, повторяются. Значит, 
в том месте и в то время, где и когда возникли 
схожие обстоятельства, с большой долей веро-
ятности возможно и повторение самого престу-
пления. 

К примеру, в вечернее время при дождливой 
погоде возрастает число краж из автомобилей. 
Американскими учеными на примере города 
Мемфис был проведен анализ эффективности 
использования указанной нейросети, по резуль-
татам которого установлено, что преступность в 
некоторых районах города всего за несколько лет 
использования системы Blue CRUSH снизилась 
более чем на 30 % [15].

Также в США уголовными судами использу-
ется алгоритм COMPAS, который прогнозирует 
вероятность совершения подсудимым повторно-
го преступления в будущем. Как показал прове-
денный эксперимент, точность прогнозов данной 
системы в части предугадывания насильственных 
преступлений составляет только 20  %  [2, с.  127]. 
Хотя назвать успехом подобный показатель эф-
фективности применения алгоритма COMPAS 
достаточно сложно, но сама идея является доста-
точно перспективной. Если она будет доработана, 
испытана на практике и выдаст результат хотя бы 
в 50 % точности прогнозов, то подобную систему 
целесообразно будет использовать и правоохра-
нительным органам России.

Более успешным является опыт применения 
нейросетей в деятельности голландской поли-
ции. Принцип действия применяемой системы 
следующий. В компьютер в печатном или от-
сканированном виде загружаются материалы по 
уголовному делу. Программа изучает материа-
лы, анализирует всю доступную информацию по 
уголовному делу, определяет вероятный уровень 
сложности дела и готовит его к расследованию, 
выполняя всю рутинную работу. Тот объем задач, 
которые человек в состоянии решить за несколь-
ко недель, нейросеть выполняет за 1–2 дня. Кроме 
того, нейросети в Голландии подключены к наци-
ональной базе ДНК, что позволяет им обнаружи-
вать общие признаки в разных уголовных делах, 
тем самым обеспечивая получение новых веще-
ственных доказательств  [5]. Возможность видеть 
связи между уголовными делами и определенны-
ми событиями позволяет голландской полиции с 
помощью нейросетевых технологий выявлять се-
рийность в преступной деятельности.

К числу наиболее развитых в вопросах ис-
пользования нейросетевых технологий в право-
охранительной деятельности является Китайская 
Народная Республика (КНР). Система распозна-
вания лиц применяется на всей территории стра-
ны и охватывает более 20 млн камер слежения [7, 
с. 101]. Особенности данной системы заключаются 
в том, что она способна анализировать также дей-
ствия лиц. На основе анализа информации о вре-
мени и месте нахождения конкретного человека 
нейросетью может быть построена информация 
о возможности его причастности к совершению 
преступления. Дополнительно системой может 
быть использована информация о покупках субъ-
ектом ряда предметов, которые потенциально 
могут быть орудиями совершения преступлений 
и средствами его сокрытия [4, с. 232].

С 1 января 2021  г. в Китае официально при-
нята система «социального кредита». Каждому 
гражданину страны присваивается некоторый 
стартовый рейтинг, который повышается или 
понижается в зависимости от последующего по-
ведения данного лица. В свою очередь, индивиду-
альный рейтинг определяет возможность поль-
зования теми или иными сервисами в различных 
сферах жизни. Для функционирования указан-
ной системы воедино были объединены не только 
камеры видеонаблюдения с возможностью рас-
познавания лиц, но и сотни мобильных приложе-
ний, интернет-ресурсы, платежные системы, базы 
данных социальных, дорожных и коммунальных 
служб. Чтобы определить рейтинг конкретного 
человека, нейросеть анализирует его поступки в 



EURASIAN  ADVOCACY 4 (59) 2022

65

трех сферах  – государственной, общественной и 
виртуальной. К первой относится полная и своев-
ременная уплата различных платежей, налогов, 
сборов, кредитов и т. п. Ко второй – соблюдение 
правил дорожного движения, честность в ра-
боте и образовании и пр. К третьей  – достовер-
ность информации, размещаемой человеком в 
сети «Интернет», вежливость общения с другими 
пользователями, совершаемые покупки в интер-
нет-магазинах и др. Доступ к нейросети имеют 
правоохранительные органы, которые могут ис-
пользовать всю собираемую там информацию в 
своей деятельности [4, с. 233].

Примером эффективности использования 
нейросетевых технологий в раскрытии преступле-
ний в Китае является следующий случай. Муж-
чина, поссорившись со своей девушкой на почве 
финансовых вопросов, в порыве злости задушил 
ее. После чего с целью завладеть денежными 
средствами со счета девушки этот мужчина с ее 
телефона запустил банковское приложение. Для 
его авторизации необходимо было посмотреть в 
камеру смартфона, а потому преступник показал 
в камеру лицо своей жертвы. Приложение не сра-
ботало, поскольку для авторизации требовалось 
также подмигнуть. Лицо женщины было непод-
вижным, а потому искусственный интеллект пе-
редал сигнал в банк. Его сотрудники, увидев лицо 
в синяках и шею со следами удушения, обрати-
лись в полицию. Правоохранители оперативно 
установили по геолокации место нахождения 
преступника и задержали его в тот момент, когда 
он пытался сжечь тело своей жертвы [6].

Рассмотрев российский и зарубежный опыт 
использования нейросетей в работе правоохрани-
тельных органов, отметив достигнутые положи-
тельные результаты, необходимо также обратить 
внимание на отдельные особенности и проблем-
ные аспекты в данном вопросе.

Во-первых, разрастание системы видеона-
блюдения за гражданами неизбежно порождает 
вопрос о соблюдении их прав и свобод, а имен-
но права на неприкосновенность частной жизни. 
Опыт Китая показывает, что государство для обе-
спечения общественных интересов пренебрегает 
в значительной степени интересами частными. 
Нейросети, получая информацию из всех воз-
можных источников, фактически собирают дан-
ные обо всех сферах жизни человека, даже самых 
личных. При этом все сведения доступны любому 
сотруднику полиции, хотя они не являются объ-
ектом его служебной деятельности. Тем самым 
создается риск получения полицейским сведений 
о частной жизни человека в личных целях, а так-

же последующего распространения этой инфор-
мации третьим лицам.

Во-вторых, велики риски негативных послед-
ствий от применения нейросетевых технологий в 
деятельности правоохранительных органов, если 
заложенный в них алгоритм имеет различные 
проблемы. Так, например, в некоторых штатах 
США под запретом оказалась система прогнози-
рования преступности. Причины этого заключа-
лись в следующем. Система анализировала толь-
ко те преступления, которые были официально 
зарегистрированы. Если в какой-то район горо-
да полицию вызывали чаще, то эта территория 
расценивалась нейросетью как отличающаяся 
повышенной криминогенной активностью. Туда 
направлялось большее количество полицейских, 
что приводило к усилению патрулирования и, 
как следствие, закономерному увеличению чис-
ла арестов на данной территории. Нейросеть 
после этого отмечала соответствующую зону 
как еще больший очаг преступности, направляя 
туда полицейских чаще. Тем самым происходи-
ло неравномерное распределение сил и средств 
правоохранительных органов. В одних районах 
города предпринимались максимальные усилия 
к сохранению общественного порядка, а в других, 
где преступность изначально носила латентный 
характер,  – противоправные деяния так и оста-
вались без должного внимания со стороны поли-
ции [12].

В-третьих, следует отметить, что разработка 
конкретных программ на основе искусственного 
интеллекта требует значительных финансовых 
вложений. Если говорить о технологиях, которые 
будут запланированы к использованию в работе 
органов внутренних дел, то оплачивать их раз-
работку должно государство. Однако на сегод-
няшний день нельзя с уверенностью сказать, что 
создание даже самой эффективной нейросети 
повлечет ее реальное использование на практике. 
До того, как начать осуществление государствен-
ных вложений в эту сферу, должны быть найдены 
ответы на многие вопросы, в частности о соблю-
дении прав и свобод человека, сохранении балан-
са между частными и публичными интересами, 
исключении негативных последствий, превыша-
ющих по масштабам положительный эффект от 
работы системы.

На основании изложенного можно составить 
вывод о том, что использование нейросетевых 
технологий в деятельности правоохранительных 
органов имеет как положительные стороны, так и 
«подводные камни». Данное направление совер-
шенствования работы полиции является перспек-
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тивным и даже, как отмечают некоторые ученые, 
необходимым, неизбежным. При этом Россией 
может быть использован опыт применения как 
уже существующих отечественных разработок, 
так и разработок зарубежных стран в создании 
и внедрении тех нейросетей, которые на терри-
тории нашего государства на данный момент не 
используются.
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