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Распространяющаяся по миру коронавирус-
ная инфекция за последние время внесла суще-
ственные коррективы во все сферы жизнедеятель-
ности современного общества. С правовой точки 
зрения такие изменения можно охарактеризовать 
как введение специального административного 
режима наивысшей степени (от самоизоляции 
граждан до закрытия предприятий сферы услуг 
и введения дистанционного обучения). Причем 
такие ограничения вводились с использованием 
административного ресурса на уровне субъектов 
РФ, с одной стороны, показав на практике его дей-
ственность, а с другой – отразив некую «парали-
зацию» федерального законодательства в сложив-
шейся ситуации. Только спустя практически год 
коронавирусные ограничения вводятся законода-
телем в практико-правовое пространство (прини-
мается соответствующая законодательная база на 
федеральном уровне, регулирующая и процесс 
дистанционного обучения, например, и прави-
ла, а также порядок удаленной работы). Причем 
такие нововведения географически коснулись 
практически всего цивилизованного сообщества. 
Пандемия затронула все сферы жизнедеятельно-
сти современного цивилизованного мира. Наше 
государство не стало исключением. Преступность 
как явление социальное также не могла остаться в 
стороне, не изменив свои основные криминологи-
ческие характеристики и показатели [1].

Реалии развития современного общества, в 
свою очередь, требуют от правоохранителей и 
иных государственных органов также постоянно-
го совершенствования механизмов противодей-
ствия и профилактики преступности.

От внедрения новых методик, направлен-
ных на собирание, исследование и анализ кри-
миналистически значимой информации, зави-
сит качество расследования, а соответственно, 
и раскрытия преступления. При этом процесс 
расследования любого правонарушения, и пре-
ступления прежде всего, всегда облечен в процес-
суальную форму. 

В то же время оперативно-розыскные меро-
приятия зачастую осуществляются вне процессу-
альных процедур. Но методики выявления лица, 
совершившего преступления, в данном случае 
многоаспектны, есть и сравнительно новые, на-
правленные на получение ориентирующей ин-
формации в отношении преступника. К таким 
методикам можно отнести профайлинг.

Как сравнительно новое направление иссле-
дования, направленное на установление личности 
преступника посредством анализа криминали-
стически значимой информации, методика кри-

миналистического профайлинга в нашей стране с 
каждым годом используется все больше и больше.

Применение методик криминалистического 
профайлинга при раскрытии преступлений по-
зволяет определить, какой тип человека способен 
на совершение того или иного противоправного 
деяния. Анализ различных доказательств по делу 
в ходе проведения предварительного расследо-
вания позволяет сделать определенные выводы о 
психологических особенностях лица, совершив-
шего то или иное преступление. В свою очередь, 
знания о таких особых психологических чертах 
помогают либо сузить круг подозреваемых лиц, 
либо оптимизировать поиск преступника в слу-
чае, если органы предварительного расследова-
ния имеют дело с преступлением, совершенным в 
условиях неочевидности [2]. Как сравнительно но-
вая методика криминалистический профайлинг 
имеет как противников, так и сторонников, под-
держивающих применение метода криминаль-
ного профайлинга при раскрытии и расследова-
нии преступлений для установления личности 
преступника. На наш взгляд, в условиях панде-
мии коронавируса, охватившей большинство 
стран мирового сообщества и Россию в том числе, 
применение данного метода является достаточно 
эффективным, так как в сложившихся условиях 
диверсифицируется характер преступной дея-
тельности, возрастают, причем достаточно бы-
стрыми темпами, преступления с применением 
кибертехнологий и онлайн-пространства. Так, 
по данным Всемирного экономического форума, 
в 2018 году ущерб мировой экономике от кибер-
преступности составил 1,5  триллиона долларов, 
в 2022 году прогнозируются потери в 8 триллио-
нов долларов, а в 2030 году они могут достигнуть 
90  триллионов  – эта цифра превышает объемы 
мирового ВВП сегодня [3].

Именно использование методик, наработан-
ных не техническим, а психологическим профай-
лингом, в сложившихся условиях может стать 
действенным механизмом при раскрытии и рас-
следовании киберпреступлений из-за их специ-
фичности и в большей степени анонимности. Для 
решения этой задачи перспективным является 
изучение элементов субъективной психологиче-
ской стороны криминального деяния – некоторых 
аспектов в поведении преступника, отражающих 
его личностные характеристики, объединенные 
в его профиль. Концептуально метод опирается 
на положение о том, что все криминалистические 
характеристики преступления являются косвен-
ным или прямым отражением личности и пове-
дения виновного [4].
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Для проведения невербального сканирования 
личности киберпреступника с последующей воз-
можностью составления обобщенного профиля 
следует использовать характеристики следующих 
качеств личности преступника: социально-демо-
графические (пол, возраст, место проживания, 
наличие постоянной работы); социально-роле-
вые, включающие совокупность видов деятельно-
сти лица как гражданина в системе общественных 
отношений (уровень умственного развития, куль-
турно-образовательный уровень, знания, навыки, 
умения) [5]. При этом данный вид преступлений 
можно отнести к преступлениям с максималь-
ным уровнем латентности. По данным Генераль-
ной прокуратуры РФ, расследуется и раскрыва-
ется только каждое 20-е киберпреступление, т. е. 
только 4,4 % от числа всех зарегистрированных в 
России  [6]. Одной из причин такой высокой ла-
тентности данного рода преступлений, на наш 
взгляд, является тот факт, что в РФ компьютерные 
преступления вынуждены расследовать люди с 
юридическим образованием, тогда как во многих 
зарубежных странах следователями по cybercrime 
выступают технические эксперты с дополнитель-
ным юридическим образованием. На наш взгляд, 
достаточно эффективна в данном случае была бы 
и деятельность эксперта профайлера.

В свою очередь, проведенный анализ стати-
стических данных по делам о киберпреступле-
ниях позволяет по вышеуказанным критериям 
составить следующий обобщенный профиль ки-
берпреступника:

1. Молодые люди (преимущественно мужско-
го пола) от 18 до 21 года. Причем с каждым годом 
возрастной критерий снижается, по данным экс-
пертов по кибербезопасности, около 10  % с хво-
стиком киберпреступников имеют достаточно 
юный возраст – 14–15 лет [7].

2.  Уровень образования такого преступника 
достаточно высокий. Более половины киберпре-
ступников, совершающих высокотехнологиче-
ские преступления, имеют высшее образование. 
Косвенно об этом свидетельствует также тот факт, 
что в течение 2021 года специалисты по кибербе-
зопасности отметили новый тренд  – появление 
еще одного класса  – кибернаемников. Эти лица 
или группировки работают исключительно по 
заказам, занимаются атаками на конкретные ком-
пании. В рамках своей компании они занимают-
ся предварительной разведкой по отношению к 
компании, которую они собираются атаковать, 
создают уникальные инструменты для нападе-
ния  [8]. В то же время, учитывая фактор умень-
шения с каждым годом возраста киберпреступ-

ников, стоит предположить, что количество лиц, 
не имеющих высшего образования, в данном виде 
преступности также будет увеличиваться в бли-
жайшее время.

3. Как показал анализ статистических данных 
по количеству приговоров суда в отношении ки-
берпреступников, большинство из них не состоит 
в браке, либо брак официально не зарегистриро-
ван, об этом косвенно может свидетельствовать и 
возрастной критерий киберпреступников (от 18 
до 21 года). Если мы дальше будем анализировать 
социальные роли, то, по свидетельству экспертов, 
за последнее время среди киберпреступников 
возрастает количество трудоустроенных граждан. 
Вызвано это, прежде всего, появлением нового 
вида киберпреступников в виде кибернаемников. 
Киберхулиганы, как правило, трудоустроены в 
меньшем процентном соотношении, в том числе 
учитывая их значительно молодой возраст в срав-
нении с кибернаемниками.

В рамках данного исследования нами были 
обозначены лишь основные критерии обобщен-
ного характера, определяющие профиль кибер-
преступника. Кроме того, анализ правоприме-
нительной практики по данной категории дел 
показывает, что пострадавшие компании очень 
часто в частном порядке привлекают экспертов-
криминалистов, чтобы провести внесудебное рас-
следование и затем с уже собранными доказатель-
ствами и описанием идти в полицию или в суд. 
Отсутствие такого подготовительного этапа перед 
подачей заявления в полицию в большинстве слу-
чаев приводит либо к отказу в возбуждении дела, 
либо к превращению его в вялотекущее расследо-
вание  [6]. Чтобы минимизировать сложившуюся 
ситуацию, на наш взгляд, необходимо разработать 
комплексную программу по противодействию ки-
берпреступлениям с привлечением разного рода 
специалистов,  прежде всего технических специ-
алистов, специалистов-экспертов профайлеров, 
с дополнительным юридическим образованием, 
в том числе предусмотрев на базе юридических 
вузов получение образования по кибербезопас-
ности. На наш взгляд, в качестве общепрофилак-
тических мероприятий в данной области также 
следует повсеместно, на всех уровнях образования 
повышать компьютерную грамотность, отдельно 
предусматривая курсы, описывающие особенно-
сти работы интернет-пространства.
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